
แผนรับมือภัยคุกคามระบบสารสนเทศ 
ศูนย์สารสนเทศ กรมควบคุมโรค 

หลักการและเหตุผล 
 ระบบเครือข่ายคอมพิวเตอร์ รวมถึงระบบข้อมูลสารสนเทศ ถือเป็นทรัพยากรที่มีความสําคัญต่อองค์กร 
จําเป็นต้องได้รับการดูแลรักษาให้มีความถูกต้องและปลอดภัย เพ่ือให้มั่นใจว่าระบบเครือข่ายคอมพิวเตอร์ และ
ระบบข้อมูลสารสนเทศสามารถใช้ได้งานได้ตามปกติ ส่งเสริมสนับสนุนการปฏิบัติตามภารกิจของกรมควบคุมโรคได้  
 ศูนย์สารสนเทศได้ตระหนักถึงภัยคุกคามระบบสารสนเทศ ทั้งในรูปแบบไวรัสคอมพิวเตอร์ การโจมตีระบบ 
ศูนย์สารสนเทศจึงได้จัดทําแผนรับสถานการณ์ฉุกเฉินจากภัยคุกคามระบบสารสนเทศ ของกรมควบคุมโรค (IT 
Contingency Plan) เพ่ือเป็นกรอบ แนวทางในการแก้ไขปัญหาเมื่อเกิดภัยคุกคามระบบสารสนเทศ ให้ระบบ
สารสนเทศสามารถใช้งานได้ตามปกติหรือจํากัดความเสียหายให้น้อยที่สุด  ตลอดจนการดูแลรักษาระบบ
สารสนเทศให้มีเสถียรภาพ พร้อมใช้งานได้อย่างมีประสิทธิภาพต่อไป 
 
วัตถุประสงค ์

1. เพ่ือกําหนดกระบวนการข้ันตอนในการปฏิบัติเพ่ือแก้ไขปัญหาจากภัยคุกคามระบบสารสนเทศ 
2. เพ่ือป้องกันและลดความเสียหายที่เกิดขึ้นกับระบบเทคโนโลยีสารสนเทศ 
3. เพ่ือให้การปฏิบัติราชการ ดําเนินไปได้อย่างมีเสถียรภาพ 
4. เพ่ือสร้างความเข้าใจร่วมกันระหว่างผู้บรหิารและผู้ปฏิบัติในการดูแลรักษาระบบความปลอดภัยด้าน

เทคโนโลยีสารสนเทศของกรมควบคุมโรค 
 
1. การเตรียมความพร้อมรับสถานการณ์ภัยจากการบุกรุก และภัยคุกคามทางระบบสารสนเทศ  

1.1 การประกาศแผน (Activation)  
องค์กรมีการประกาศใช้แผนการรักษาความปลอดภัยระบบสารสนเทศอย่างเป็นทางการ เพ่ือให้

เจ้าหน้าที่ทุกคนทราบและปฏิบัติตามอย่างเคร่งครัด โดยมีเอกสารยืนยันที่แสดงให้เห็นว่าเจ้าหน้าที่ทุกคนรับทราบ 
รวมท้ังมีการจัดอบรมเพ่ือเป็นแนวทางในการปฏิบัติตามแผนด้วย โดยเมื่อเกิดเหตุการณ์ฉุกเฉิน ผู้อํานวยการ ศูนย์
สารสนเทศจะทําการแจ้งให้ CEO หรือ CIO ขององค์กรทราบ เพ่ือพิจารณาและประกาศใช้แผนต่อไป  

1.2 กระบวนการดําเนนิงาน (Procedure)  
ศูนย์สารสนเทศจัดเตรียมขั้นตอนการปฏิบัติกับเหตุการณ์ที่ผิดปกติในองค์กร โดยเมื่อเกิด

เหตุการณ์ฉุกเฉินต้องมีการเลือกขั้นตอนปฏิบัติที่เหมาะสมกับสถานการณ์ต่างๆ ที่เกิดขึ้น ทั้งการรวบรวมข้อมูล
หลักฐานเพ่ือหาช่องโหว่ วิธีการที่ถูกโจมตีหรือระบุตัวผู้โจมตี เพ่ือยุติเหตุการณ์ที่เกิดขึ้นได้อย่างถูกต้อง ทันเวลา
และสามารถป้องกันการโจมตีในลักษณะเดิม ระบบงานต่างๆ ที่มีความสําคัญต้องมีการสํารองข้อมูล เพ่ือความ
พร้อมในการกู้คือข้อมูลหากข้อมูลความเสียหายจากการถูกโจมตี 

1.3 การติดต่อสื่อสาร (Communication)  
มีการจัดทําบัญชีรายช่ือและข้อมูลสําหรับติดต่อกับหน่วยงานภายนอก เพ่ือใช้สําหรับการติดต่อ

ทางด้านความมั่นคงปลอดภัยกรณีที่มีความจําเป็นฉุกเฉิน เช่น สํานักเทคโนโลยีสารสนเทศและการสื่อสาร 
สํานักงานปลัดกระทรวงสาธารณสุข, สํานักบริหารเทคโนโลยีสารสนเทศภาครัฐ, ศูนย์ประสานการรักษาความม่ันคง
ปลอดภัยระบบคอมพิวเตอร์ประเทศไทย (ThaiCert) เป็นต้น  

1.4 การจัดเตรยีมอุปกรณ์ที่จําเปน็  
การเตรียมพร้อมรับภัยคุกคามที่จะเกิดขึ้นต่อระบบเทคโนโลยีสารสนเทศของศูนย์สารสนเทศ ซึ่งเป็น

หน่วยงานหลักที่ดูแลด้านระบบเครือข่ายคอมพิวเตอร์ ได้มีการจัดเตรียมอุปกรณ์และเครื่องมือที่จําเป็นในกรณี
คอมพิวเตอร์เกิดขัดข้องใช้งานไม่ได้ โดยเตรียมอุปกรณ์ดังน้ี  



- แผ่นติดต้ังระบบปฏิบัติการ/ ระบบปฏิบัติการระบบเครือข่าย/ แผ่นติดต้ังระบบงานที่สําคัญ  
- เทปสํารองข้อมูลและระบบงานที่สําคัญ  
- แผ่นโปรแกรม antivirus/spyware  
- แผ่น driver อุปกรณ์ต่างๆ  
- ระบบสํารองไฟฉุกเฉิน  
- อุปกรณ์สํารองต่างๆ ของเคร่ืองคอมพิวเตอร์  

1.5 การสาํรองข้อมูล (Backup)  
เพ่ือป้องกันความเสียหายที่อาจจะเกิดขึ้นกับข้อมูลหรือระบบงาน จากภัยคุกคามระบบสารสนเทศ 

ให้สามารถกู้คืนข้อมูลที่เสียหายหรือถูกทําลายกลับมาได้ให้มากที่สุด ให้การดําเนินงานขององค์กรมีความต่อเน่ือง 
โดยองค์กรมีนโยบายการสํารองข้อมูลระบบคอมพิวเตอร์สํารองและแผนฉุกเฉิน (Backup and IT Continuity Plan 
Policy)  

1.6 การป้องกันการบุกรุก และภัยคุกคามทางคอมพิวเตอร์  
เพ่ือเป็นการเสริมสร้างความปลอดภัยให้กับระบบสารสนเทศและระบบเครือข่ายมีแนวทางดังน้ี  

1) มาตรการควบคุมการเข้าออกห้องควบคุมระบบเครือข่ายและการป้องกันความเสยีหาย โดยห้าม
บุคคลที่ไมม่ีอํานาจหน้าที่เก่ียวข้องเข้าไปในห้องควบคุมระบบเครือข่าย หากกรณีจําเป็นให้มีเจ้าหน้าที่ของศูนย์
สารสนเทศ เป็นผู้รับผิดชอบนําพาเข้าไป เจ้าหน้าที่ทุกคนต้องสแกนลายน้ิวมือ เพ่ือใช้ในการเข้าออกห้องควบคุม
ระบบเครือข่าย  

2) มีการติดต้ัง Firewall เพ่ือป้องกันไม่ให้ผู้ที่ไม่ได้รับอนุญาตจากระบบเครือข่ายอินเตอร์เน็ต 
สามารถเข้าสู่ระบบสารสนเทศและเครือข่ายคอมพิวเตอร์ได้ โดยจะเปิดใช้งาน Firewall ตลอดเวลาและมกีาร 
Monitor เป็นประจํา 

3) มีการติดต้ัง Proxy Server เพ่ือเพ่ิมประสิทธิภาพในการให้บริการอินเตอร์เน็ตขององค์กรและ
กลั่นกรองข้อมูลที่มาทางเว็บไซต์ ซึ่งจะมีการกําหนดค่า Configuration ใหม้ีความปลอดภัยต่อระบบสารสนเทศ
และเครือข่ายคอมพิวเตอร์  

4) มีการติดต้ังซอฟต์แวร์ป้องกันไวรัสที่เครื่องแม่ข่าย (Server) และเครื่องลูกข่าย (Client) 
5) มีการทําระบบ Authentication โดยมีการ Login ช่ือผู้ใช้ (username) และรหัสผ่าน 

(password) เพ่ือตรวจสอบสิทธิก่อนเข้าใช้อินเตอร์เน็ตหรือใช้งานระบบเครือข่าย ตามอํานาจหน้าที่และความ
รับผิดชอบ  

6) มีเจ้าหน้าที่ดูแลระบบเครือข่าย ทําการตรวจสอบปริมาณข้อมูลบนเครือข่ายอินเตอร์เน็ตของ
องค์กร เพ่ือสังเกตปริมาณข้อมูลบนเครือข่ายว่ามีปริมาณมากผิดปกติ หรือการเรียกใช้ระบบสารสนเทศมีความถี่ใน
การเรียกใช้ผิดปกติ เพ่ือจะได้สรุปหาสาเหตุและป้องกันต่อไป  

7) การดําเนินการตาม พ.ร.บ. ว่าด้วยการกระทําความผิดเก่ียวกับคอมพิวเตอร์ พ.ศ. 2550 จะช่วย
เสริมสร้างมาตรการป้องกันการบุกรุกและภัยคุกคามคอมพิวเตอร์ได้เป็นอย่างดี  

2. การเตรียมความพร้อมรบัสถานการณจ์ากเจ้าหน้าทีผู่้รับผิดชอบ เจ้าหนา้ที่แผนกต่างๆ ภายในองค์กร 
ขาดทักษะความรู้ความเข้าใจในเคร่ืองมืออุปกรณ์คอมพวิเตอร ์ 

1) ช้ีแจงและอบรมเจ้าหน้าที่ให้มีความรู้ความเข้าใจในด้านฮาร์ดแวร์ (Hardware) และ ด้าน
ซอฟต์แวร์ (Software) เบ้ืองต้น ตลอดจนวิธีการใช้ระบบเครือข่ายอย่างปลอดภัย เพ่ือลดความเสี่ยงให้เกิดขึ้น
น้อยที่สุด  

2) สร้างเครือข่ายด้านการรักษาความปลอดภัยระบบสารสนเทศ (Information Security) โดย
เจ้าหน้าที่ขององค์กร เพ่ือช่วยกํากับดูแลและถ่ายทอดความรู้ให้เพ่ือนร่วมงาน  



3) วางกฎระเบียบให้เจ้าหน้าที่ปฏิบัติ เพ่ือรักษาความปลอดภัยในการใช้งานระบบเครือข่าย
คอมพิวเตอร์จัดทําคู่มือบริหารความเสี่ยงระบบสารสนเทศ เป็นแนวทางให้เจ้าหน้าที่ปฏิบัติ  

3. กรณีโดนเจาะระบบ และภัยคุกคามทางคอมพิวเตอร ์ 
3.1 เจ้าหน้าที่ต้องดําเนินการแก้ไขปัญหาเบื้องต้นในการป้องกันมิให้ความเสียหายแพร่กระจายในวง

กว้าง โดยจะต้องแจ้งผู้รับผิดชอบห้องควบคุมระบบทราบโดยด่วนเพ่ือเข้าควบคุมสถานการณ์ ผู้รับผิดชอบ 
ประกอบด้วย  

นางสาวสุพจนา  คุ้มวงษ ์  เบอร์โทรศัพท์ติดต่อ 085-994-3328 
นายจักรพันธ์  ยมวาน   เบอร์โทรศัพท์ติดต่อ 094-487-7313 
นายวรรณวิทย์  คล้ายบุญส่ง เบอร์โทรศัพท์ติดต่อ 089-033-0660 
นายศุภเสกย์  ทิพยาวงษ์  เบอร์โทรศัพท์ติดต่อ 087-104-6440 
นายชันรัฐ  เอมะรุจิ  เบอร์โทรศัพท์ติดต่อ 082-989-0067 
3.2 แจ้งหัวหน้ากลุ่มสนับสนุนระบบบริการ นายสมชาย เวียงพิทักษ์ ทางโทรศัพท์ 084-164-2568 

เพ่ือทราบ และดําเนินการสั่งการให้ทีมที่ได้รับมอบหมายเข้าควบคุมสถานการณ์ ให้ระบบงานหรือเครือข่าย
ได้รับความเสียหายน้อยที่สุด และสามารถกลับมาใช้งานได้ตามปกติโดยเร็วที่สุด  

4. ขั้นตอนการปฏิบัติการและกู้คนืระบบ กรณีโดนเจาะระบบ และภัยคุกคามทางคอมพิวเตอร ์มีดังนี ้ 

4.1 ตรวจสอบภัยคุกคาม  
1) ตรวจสอบภัยคุกคามระบุสาเหตุ เพ่ือแก้ไขปัญหาเบ้ืองต้นในทันท ี 
2)  รายงานหัวหน้ากลุ่ม และเรียกประชุมทีมงานที่เก่ียวข้องเพ่ือติดตามสถานการณ์ 
3) วิเคราะห์ข้อมูลถึงความร้ายแรงของผลกระทบที่เกิดขึ้น 

4.2 ควบคุมภัยคุกคาม 
1) ควบคุมภัยคุกคามเพ่ือบรรเทาความเสียหายที่เกิดขึ้นให้ส่งผลกระทบน้อยที่สุด 
2)  ระบุช่องว่างหรือแหล่งที่มาของภัยคุกคามในระบบเพ่ือปิดช่องทางโจมตีเบ้ืองต้น 

4.3 แก้ไขปัญหา 
1) วิเคราะห์และหาสาเหตุของภัยคุกคามฯท่ีเกิดขึ้น และพร้อมดําเนินการแก้ไขเพ่ือกําจัดเหตุ 
2) หากไม่สามารถแก้ไขได้ให้ติดต่อศูนย์ประสานการรักษาความมั่นคงปลอดภัยระบบ 

คอมพิวเตอร์ประเทศไทย (thaicert) เพ่ือขอคําแนะนําหรือความช่วยเหลือ 
3) กําจัดข้อมูล โปรแกรม หรือสิ่งแปลกปลอมทั้งหลายออกจากระบบ 
4) ตรวจสอบการเปลี่ยนแปลงของไฟล์ในระบบปฏิบัติการ (System file) และไฟล์อ่ีนๆ  
5) ตรวจสอบระบบเครือข่าย และระบบที่เก่ียวข้องกับการ Remote System  

4.4 กู้คืนระบบคอมพิวเตอร์  
1) กู้คืนข้อมูลหรือสารสนเทศท่ีเสียหาย หรือติดต้ังระบบปฏิบัติการทั้งหมดใหม ่ 
2) ติดต้ังข้อแก้ไขเพ่ิมเติมเพ่ือความปลอดภัยของข้อมูล (Update Patch)  
3) อุดช่องโหว่ในระบบเครือข่าย  
4) เปลี่ยนแปลงพาสเวิร์ดใหม่ หลังจากได้แก้ไขช่องโหว่ของระบบแล้ว  

4.5 สรปุรายงานผลการดําเนินงาน  
1) สรุปผลการดําเนินการในการรับมือภัยคุมคามฯ รายงานต่อผู้บังคับบัญชา 
2) แจ้งผลการดําเนินงานให้ผู้เก่ียวข้องทราบ  

 



 
Flowchart แสดงขัน้ตอนการปฏิบัติ กรณภัียคุกคามระบบสารสนเทศ 

 

เหตุการณ์ รายละเอียด 
 

 
     จากการเฝ้าระวังตรวจสอบ Log จะช่วยให้
ตรวจพบภัยคุกคามก่อนที่จะสร้างเสียหายในวง
กว้าง 
 

 
 

 

       

ตรวจสอบถึงชนิดประเภท ความรุนแรงและ
กระทบที่คาดว่าจะเกิดกับระบบ 
 

      ควบคุมภัยคุกคามฯ เพ่ือบรรเทาความเสียหายท่ีเกิด
จากภัยคุกคามฯ ให้ส่งผลกระทบน้อยท่ีสุด และป้องกัน
ไม่ให้ลุกลาม หรือ ขยายวงไปยังจุด อ่ืนๆ เช่น ปิดระบบ, 
ตัดการเชื่อมต่อ เป็นต้น 

 
 

 
     แก้ไขหรือสามารถกําจัดภัยคุกคามได้ใน

เบ้ืองต้นให้ทําการแก้ไขในทันท ี
 

 
 

     หากไม่สามารถแก้ไขได้ ให้ ติดต่อศูนย์
ประสานการรักษาความมั่นคงปลอดภัยระบบ
คอมพิวเตอร์ประเทศไทย (thaicert) เพ่ือขอ
คําแนะนําหรือความช่วยเหลือ 
 

  

เมื่อแก้ไขภัยคุกคามได้สําเร็จให้ตรวจหาช่องโหว่
และทําการป้องกันเพ่ือไม่ให้เกิดภัยคุกคามใน
ลักษณะเดิมซ้ํา 
 

 
 

 

   ตรวจสอบการใช้งานระบบว่าทํางานได้ปกติ
หรือมีข้อมูลสญูหายหรือไม ่
 

 
 
 

 

   หากพบว่ามีความเสียหายให้กู้คืนข้อมูลหรือ
ระบบตามที่มีการ Backup ไว้ 
 

 
 

 
ระบบอยู่ในสภาพการให้บริการตามปกติ 
 

 
 
 
 

     สรุปผลในการดําเนินการรับมือภัยคุกคามฯ 
รวมท้ัง แจ้งผลการดําเนินการให้ผู้ที่เก่ียวข้อง
รับทราบ และบันทึกรายงานการดําเนินงาน 
เพ่ือให้บุคคลท่ีเก่ียวข้องได้ทราบ และใช้เป็น
กรณีศึกษาในภายหลัง 

 

User แจ้งเหตุหรือ 

ตรวจพบภัยคุกคาม 

 

ตรวจสอบภัยคุกคาม 
 

 

การควบคุมภัยคุกคาม 

ทําการแก้ไข
ปัญหา 

ติดต่อศูนย์ประสานการรักษาความมั่นคง
ปลอดภัยระบบคอมพิวเตอร์ประเทศไทย

(thaicert) เพ่ือขอความช่วยเหลือ 

แก้ไขปัญหาสําเร็จและป้องกัน

ไม่ให้เกิดภัยคุกคามในลักษณะ

ทดสอบระบบ 

 

แก้ไขไม่ได้ แก้ไขได้ 

กู้คืนระบบงานหรือ 
ข้อมูลที่สูญหายตามที่มี 

การ Backup ไว้ 

ทํางานไม่สมบูรณ์หรอื   
               มีข้อมลูเสยีหาย 

ระบบสามารถใช้งานได้ตามปกติ 

สรุปผลในการดําเนินการรับมือ
ภัยคุกคามฯและจัดทํารายงาน 

ข้อมูลไม่ได้รับความเสยีหาย 



กําหนดหน้าทีค่วามรับผิดชอบบุคลากรในองค์กร 

ข้อมูลขององคก์ร 
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คณะทาํงานหลัก – การติดต่อและบทบาทหน้าที ่

 

ชื่อ สกุล โทรศัพท ์
ที่ทํางาน 

โทรศัพท์นอก 
สถานทีท่ํางาน 

บทบาทหนา้ที ่
ต่อเตรียมความพร้อมสําหรบัภัย

คุกคามระบบสารสนเทศ 

ผู้รับผิดชอบรอง 

นายแพทย์
สมศักด์ิ 
ไชยวัฒน์ 

0-2590-3093 - - ติดตามข่าวสารการแจ้งเตือนการ
โจมตีจากสื่อต่างๆ 
- ใหค้ําปรึกษา ตัดสินใจ สั่งการและ
ควบคุมการดําเนินงาน 
- รับรายงานให้สรุปผลการดําเนินงาน
ให้ข้อเสนอแนะหลังการดําเนินงาน 

 

นายสมชาย 
เวียงพิทักษ์ 

0-2590-3093 089-667-6109 - ติดตามข่าวสารการแจ้งเตือนการ
โจมตีจากสื่อต่างๆ 
- ระบุเหตุและรายงานภัยคุกคามฯ เพ่ือ
ตรวจสอบและบันทึกภัยคุกคามฯ 
ประเมินผลกระทบ และระบุถึง
หน่วยงาน 
-  ควบคมุภัยคุกคามฯ เพ่ือบรรเทา
ความเสียหายที่เกิดจากภัยคุกคามฯ ให้
ส่งผลกระทบน้อยที่สุด และป้องกัน
ไม่ให้ลุกลามหรือขยายวงไปยังจุดอ่ืนๆ 
-  การแก้ไขเหตุและกําจัดเหตุของภัย
คุกคามฯ ที่เกิดขึ้น  
- ป้องกันไม่ให้เกิดภัยคุกคามใน
ลักษณะเดิมซ้ําอีก 

 

นางสาวสุพจนา  
คุ้มวงษ์ 

0-2590-3093 085-994-3328 - Monitor ระบบ ลิงค์, AD, Firewall 
- ติดตามข่าวสารการแจ้งเตือนการ
โจมตีจากสื่อต่างๆ 
- ระบุเหตุและรายงานภัยคุกคามฯ เพ่ือ
ตรวจสอบและบันทึกภัยคุกคามฯ 

 



ประเมินผลกระทบ และระบุถึง
หน่วยงาน 
-  ควบคมุภัยคุกคามฯ เพ่ือบรรเทา
ความเสียหายที่เกิดจากภัยคุกคามฯ ให้
ส่งผลกระทบน้อยที่สุด และป้องกัน
ไม่ให้ลุกลามหรือขยายวงไปยังจุดอ่ืนๆ 
-  การแก้ไขเหตุและกําจัดเหตุของภัย
คุกคามฯ ที่เกิดขึ้น  
- ป้องกันไม่ให้เกิดภัยคุกคามใน
ลักษณะเดิมซ้ําอีก 

นายจักรพันธ์  
ยมวนา 

0-2590-3093 094-487-7313 - ติดตามข่าวสารการแจ้งเตือนการ
โจมตีจากสื่อต่างๆ 
- ระบุเหตุและรายงานภัยคุกคามฯ เพ่ือ
ตรวจสอบและบันทึกภัยคุกคามฯ 
ประเมินผลกระทบ และระบุถึง
หน่วยงาน 
-  ควบคมุภัยคุกคามฯ เพ่ือบรรเทา
ความเสียหายที่เกิดจากภัยคุกคามฯ ให้
ส่งผลกระทบน้อยที่สุด และป้องกัน
ไม่ให้ลุกลามหรือขยายวงไปยังจุดอ่ืนๆ 
-  การแก้ไขเหตุและกําจัดเหตุของภัย
คุกคามฯ ที่เกิดขึ้น  
- ป้องกันไมใ่ห้เกิดภัยคุกคามใน
ลักษณะเดิมซ้ําอีก 

 

นายชัยรัฐ  
เอมะรุจิ 

0-2590-3093 082-989-0067 - ประสานงานผูติดตอภายนอก 

- ติดตามข่าวสารการแจ้งเตือนการ
โจมตีจากสื่อต่างๆ 
- ระบุเหตุและรายงานภัยคุกคามฯ เพ่ือ
ตรวจสอบและบันทึกภัยคุกคามฯ 
ประเมินผลกระทบ และระบุถึง
หน่วยงาน 
-  ควบคมุภัยคุกคามฯ เพ่ือบรรเทา
ความเสียหายที่เกิดจากภัยคุกคามฯ ให้
ส่งผลกระทบน้อยที่สุด และป้องกัน
ไม่ให้ลุกลามหรือขยายวงไปยังจุดอ่ืนๆ 
-  การแก้ไขเหตุและกําจัดเหตุของภัย
คุกคามฯ ที่เกิดขึ้น  
- ป้องกันไม่ใหเ้กิดภัยคุกคามใน
ลักษณะเดิมซ้ําอีก 
 
 

 



นายวรรณวิทย์  
คล้ายบุญส่ง 

0-2590-3093 089-033-0660 - Monitor ระบบ ลิงค์, AD, Firewall 
- Backup ฐานข้อมูล 
- ติดตามข่าวสารการแจ้งเตือนการ
โจมตีจากสื่อต่างๆ 
- ระบุเหตุและรายงานภัยคุกคามฯ เพ่ือ
ตรวจสอบและบันทึกภัยคุกคามฯ 
ประเมินผลกระทบ และระบุถึง
หน่วยงาน 
-  ควบคมุภัยคุกคามฯ เพ่ือบรรเทา
ความเสียหายที่เกิดจากภัยคุกคามฯ ให้
ส่งผลกระทบน้อยที่สุด และป้องกัน
ไม่ให้ลุกลามหรือขยายวงไปยังจุดอ่ืนๆ 
-  การแก้ไขเหตุและกําจัดเหตุของภัย
คุกคามฯ ที่เกิดขึ้น  
- ป้องกันไม่ให้เกิดภัยคุกคามใน
ลักษณะเดิมซ้ําอีก 

 

นายศุภเสกย์ 
ทิพยยาวงษ์ 

0-2590-3093 087-104-6440 - Monitor ระบบ ลิงค์, AD, Firewall 
- Backup ฐานข้อมูล 
- ติดตามข่าวสารการแจ้งเตือนการ
โจมตีจากสื่อต่างๆ 
- ระบุเหตุและรายงานภัยคุกคามฯ เพ่ือ
ตรวจสอบและบันทึกภัยคุกคามฯ 
ประเมินผลกระทบ และระบุถึง
หน่วยงาน 
-  ควบคมุภัยคุกคามฯ เพ่ือบรรเทา
ความเสียหายที่เกิดจากภัยคุกคามฯ ให้
ส่งผลกระทบน้อยที่สุด และป้องกัน
ไม่ให้ลุกลามหรือขยายวงไปยังจุดอ่ืนๆ 
-  การแก้ไขเหตุและกําจัดเหตุของภัย
คุกคามฯ ที่เกิดขึ้น  
- ป้องกันไม่ให้เกิดภัยคุกคามใน
ลักษณะเดิมซ้ําอีก 

 

นายสัตวแพทย์
พรพิทักษ์ พันธ์ุ
หล้า 

  - ติดตามข่าวสารการแจ้งเตือนการ
โจมตีจากสื่อต่างๆ 
- ให้การสนับสนุนและตัดสินใจ 

 

นายวรวิทย์  
พยุงเกียรติบวร 

0-2590-3093 081-755-8080 - Backup ฐานข้อมูล 
- ติดตามข่าวสารการแจ้งเตือนการ
โจมตีจากสื่อต่างๆ 
- ระบุเหตุและรายงานภัยคุกคามฯ เพ่ือ
ตรวจสอบและบันทึกภัยคุกคามฯ 
ประเมินผลกระทบ 

 



 -  ควบคุมภัยคกุคามฯ เพ่ือบรรเทา
ความเสียหายที่เกิดจากภัยคุกคามฯ ให้
ส่งผลกระทบน้อยที่สุด และป้องกัน
ไม่ให้ลุกลามหรือขยายวงไปยังจุดอ่ืนๆ 
-  การแก้ไขเหตุและกําจัดเหตุของภัย
คุกคามฯ ที่เกิดขึ้น  
- ป้องกันไม่ให้เกิดภัยคุกคามใน
ลักษณะเดิมซ้ําอีก 

นายชัยรัตน์  
ปรีชากร 

0-2590-3093 086-520-6276 - ติดตามข่าวสารการแจ้งเตือนการ
โจมตีจากสื่อต่างๆ 
- ระบุเหตุและรายงานภัยคุกคามฯ เพ่ือ
ตรวจสอบและบันทึกภัยคุกคามฯ 
ประเมินผลกระทบ และระบุถึง
หน่วยงาน 
-  ควบคมุภัยคุกคามฯ เพ่ือบรรเทา
ความเสียหายที่เกิดจากภัยคุกคามฯ ให้
ส่งผลกระทบน้อยที่สุด และป้องกัน
ไม่ให้ลุกลามหรือขยายวงไปยังจุดอ่ืนๆ 
-  การแก้ไขเหตุและกําจัดเหตุของภัย
คุกคามฯ ที่เกิดขึ้น  
- ป้องกันไม่ให้เกิดภัยคุกคามใน
ลักษณะเดิมซ้ําอีก 

 

นางจันทร์เพ็ญ  
เอกมอญ 

0-2590-3093 086-570-9368 - เผยแพรขอมูลลง  Social 

- ติดตามข่าวสารการแจ้งเตือนการ
โจมตีจากสื่อต่างๆ 
- ระบุเหตุและรายงานภัยคุกคามฯ เพ่ือ
ตรวจสอบและบันทึกภัยคุกคามฯ 
ประเมินผลกระทบ และระบุถึง
หน่วยงาน 
-  ควบคมุภัยคุกคามฯ เพ่ือบรรเทา
ความเสียหายที่เกิดจากภัยคุกคามฯ ให้
ส่งผลกระทบน้อยที่สุด และป้องกัน
ไม่ให้ลุกลามหรือขยายวงไปยังจุดอ่ืนๆ 
-  การแก้ไขเหตุและกําจัดเหตุของภัย
คุกคามฯ ที่เกิดขึ้น  
- ป้องกันไม่ให้เกิดภัยคุกคามใน
ลักษณะเดิมซ้ําอีก 

 

นายชาญวิทย์  
อมรสุรินทวงศ ์

0-2590-3093 086-553-8372 - Backup ฐานข้อมูล 
- ติดตามข่าวสารการแจ้งเตือนการ
โจมตีจากสื่อต่างๆ 
- ระบุเหตุและรายงานภัยคุกคามฯ เพ่ือ

 



ตรวจสอบและบันทึกภัยคุกคามฯ 
ประเมินผลกระทบ และระบุถึง
หน่วยงาน 
-  ควบคมุภัยคุกคามฯ เพ่ือบรรเทา
ความเสียหายที่เกิดจากภัยคุกคามฯ ให้
ส่งผลกระทบน้อยที่สุด และป้องกัน
ไม่ให้ลุกลามหรือขยายวงไปยังจุดอ่ืนๆ 
-  การแก้ไขเหตุและกําจัดเหตุของภัย
คุกคามฯ ที่เกิดขึ้น  
- ป้องกันไม่ให้เกิดภัยคุกคามใน
ลักษณะเดิมซ้ําอีก 

นางสาวชนนี  
ขันวงษ์ 

0-2590-3093 081-390-9266 - ติดตามข่าวสารการแจ้งเตือนการ
โจมตีจากสื่อต่างๆ 
- ระบุเหตุและรายงานภัยคุกคามฯ เพ่ือ
ตรวจสอบและบันทึกภัยคุกคามฯ 
ประเมินผลกระทบ และระบุถึง
หน่วยงาน 
-  ควบคมุภัยคุกคามฯ เพ่ือบรรเทา
ความเสียหายที่เกิดจากภัยคุกคามฯ ให้
ส่งผลกระทบน้อยที่สุด และป้องกัน
ไม่ให้ลุกลามหรือขยายวงไปยังจุด อ่ืนๆ 
-  การแก้ไขเหตุและกําจัดเหตุของภัย
คุกคามฯ ที่เกิดขึ้น  
- ป้องกันไม่ให้เกิดภัยคุกคามใน
ลักษณะเดิมซ้ําอีก 

 

นายปรีชา   ภูมิ
พ้ืนผล 

0-2590-3093 089-492-5704 - รับเรื่องภัยคุกคาม 
- ติดตามข่าวสารการแจ้งเตือนการ
โจมตีจากสื่อต่างๆ 

 

นางฐิติยา    ภูริ
ศรี 

0-2590-3093 089-825-2362 - รับเรื่องภัยคุกคาม 
- ติดตามข่าวสารการแจ้งเตือนการ
โจมตีจากสื่อต่างๆ 

 

นางพรรณี  
รัตนวงศ์วิจิตร 

0-2590-3093 087-804-2531 - รับเรื่องภัยคุกคาม 
- ติดตามข่าวสารการแจ้งเตือนการ
โจมตีจากสื่อต่างๆ 

 

นางเกตน์สิรี  
พุ่มระย้า 

0-2590-3093 086-905-8497 - รับเรื่องภัยคุกคาม 
- ติดตามข่าวสารการแจ้งเตือนการ
โจมตีจากสื่อต่างๆ 

 

 
 
 
 



รายละเอียดผูท้ี่ติดต่อภายนอก 
 

องค์กร ชื่อ สกุล โทรศัพท์ที่ทํางาน โทรศัพท์นอกสถานท่ี
ทํางาน 

สํานักเทคโนโลยีสารสนเทศและการ
สื่อสาร สํานักงานปลัดกระทรวง
สาธารณสุข 

คุณชวลิต 
คุณราชิ 

0-2590-1201 
0-2590-1169 

 

สํานักบริหารเทคโนโลยีสารสนเทศ
ภาครัฐ 

คุณปรัสตยุ เทยีมทอง 0-2612-6060 089-722-3731 

บริษัท สมาร์ท เทคโนโลยี โซลช่ัูน
จํากัด 

คุณเทอรดพัน  สหตรงจิตร 
คุณศุภโชค  ณ ระนอง 

0-2383-8931-3 089-444-8554 
086-311-0422 

ศูนย์ประสานการรักษาความม่ันคง
ปลอดภัยระบบคอมพิวเตอร์
ประเทศไทย (thaicert) 

- 0-2590-3033 084-529-7712 
081-855-1400 

บริษัท ดีเอ็กซพี์ (ไทยแลนด์) จํากัด นายพงศ์อมร พัฒนพงศ์โสภณ 0-2590-3093 081-904-4669 
 

 



ขั้นตอนการปฏิบัติของทีมงาน 
 
ทีม :  กลุ่มบริหารจัดการเทคโนโลยีสารสนเทศ ผู้จัดการ : นายปรีชา  ภูมิพื้นผล  

ผู้จัดการสํารอง : นางฐิติยา  ภูริศรี  
ขั้นตอนการปฏิบัติ กิจกรรม   

 
 

 ก่อนการถูกโจมตี 
- 

ผู้รับผิดชอบ 
- 

เอกสาร/ทรัพยากร 
- 

 
 

 ระหว่างการถูกโจมตี 
1.  รับเรื่องภัยคุกคามและแจง้ไปผู้รับผิดชอบ 
  

ผู้รับผิดชอบ 
กลุ่มบริหารจัดการเทคโนโลยี
สารสนเทศ 

เวลาที่ใช้ (นาที) 
1-5 

เอกสาร/ทรัพยากร 
- โทรศัพท์,คอมพิวเตอร์ 

 
หลังการถูกโจมตี 
- 

ผู้รับผิดชอบ เวลาที่ใช้ (นาที) เอกสาร/ทรัพยากร 

ทีม :  กลุ่มสนับสนุนระบบบริการ ผู้จัดการ : นายสมชาย เวียงพิทักษ ์  
ผู้จัดการสํารอง : นายศุภเสกย์ ทิพยยาวงษ์  

ขั้นตอนการปฏิบัติ กิจกรรม   

 
1.  ประชุมกลุ่มสนับสนุนระบบบริการ 
เพื่อพิจารณาแนวทาง วิธีการดําเนินงาน
รวมทั้งการมอบหมายงานภายในกลุ่ม 
2. พิจารณามอบหมายงานเจ้าหน้าที่
ภายในกลุ่ม และหรือเจ้าหน้าที่ในทีม
อื่น ให้ปฏิบัติงานแทนกรณีเหตุ 

ก่อนการถูกโจมตี 
1.  เฝ้าระวังตรวจสอบความผิดปกติของระบบ  
 
2.  ติดตามข่าวสารการแจ้งเตือนการโจมตีจากสื่อต่างๆ  
3.  มีกระบวนการ Backup ข้อมูลตามแผน 
4. จัดทําคู่มือการกู้คืนระบบและแก้ไขปัญหาเบื้องต้น 
 

ผู้รับผิดชอบ 
นายวรรณวิทย์ คล้ายบุญส่ง, นายศุภเสกย์ ทิพยยาวงษ์, 
นายจักรพันธ์  ยมวนา, นางสาวสุพจนา  คุ้มวงษ์ 
กลุ่มสนับสนุนระบบบริการ 
 
นายวรรณวิทย์ คล้ายบุญส่ง, นายศุภเสกย์ ทิพยยาวงษ์ 
กลุ่มสนับสนุนระบบบริการ 

เอกสาร/ทรัพยากร 
- ระบบ Monitor,
คอมพิวเตอร์ 
- คอมพิวเตอร์ 
 
- คอมพิวเตอร์ 
- คู่มือการกู้คืนระบบ,แก้ไข



5. จัดอบรมเจ้าหน้าที่ที่เกี่ยวข้อง  รวมทั้งการซ้อม
ปฏิบัติ  

 
 
กลุ่มสนับสนุนระบบบริการ 
 

ปัญหาเบื้องต้น,เอกสาร
ข่าวสาร 
- คอมพิวเตอร์ 
 

 
 

ระหว่างการถูกโจมตี 
1.  รับแจ้งเหตุภัยคุกคาม 
2. ตรวจพบภัยคุกคามจากระบบ Monitor 
 
 
 
3.  ระบุเหตุและรายงานภัยคุกคามฯ เพื่อตรวจสอบ
และบันทึกภัยคุกคามฯ ประเมินผลกระทบ และระบุ
ถึงหน่วยงาน 
4.  ควบคุมภัยคุกคามฯ เพื่อบรรเทาความเสียหายที่
เกิดจากภัยคุกคามฯ ให้ส่งผลกระทบน้อยที่สดุ และ
ป้องกันไม่ให้ลกุลาม หรือ ขยายวงไปยังจุด อื่นๆ 
5.  การแก้ไขเหตุและกําจัดเหตุของภัยคุกคามฯ ที่
เกิดขึ้น  
6.  ป้องกันไม่ให้เกิดภัยคุกคามในลักษณะเดิมซ้ําอีก 
7. ประสานงานผู้ติดต่อภายนอก 

ผู้รับผิดชอบ 
กลุ่มสนับสนุนระบบบริการ 
นายวรรณวิทย์ คล้ายบุญส่ง, นาย
ศุภเสกย์ ทิพยยาวงษ์, นายจักร
พันธ์  ยมวนา, นางสาวสุพจนา  
คุ้มวงษ์ 
กลุ่มสนับสนุนระบบบริการ 
 
 
กลุ่มสนับสนุนระบบบริการ 
 
 
กลุ่มสนับสนุนระบบบริการ 
 
กลุ่มสนับสนุนระบบบริการ 
นายสมชาย เวียงพิทักษ์, 
นายชัยรัฐ เอมะรุจิ  

เวลาที่ใช้ (นาที) 
5 
5 
 
 
 

15 
 
 

5-10 
 
 

5-60 
 

30 
5-10 

เอกสาร/ทรัพยากร 
- โทรศัพท์,คอมพิวเตอร์ 
- คอมพิวเตอร์ 
 
 
 
- คอมพิวเตอร์ 
 
 
- คอมพิวเตอร์ 
 
 
- คอมพิวเตอร์ 
 
- คอมพิวเตอร์ 
- โทรศัพท์,คอมพิวเตอร์ 
 

 
หลังการถูกโจมตี 
1.  ตรวจสอบการทํางานของระบบและข้อมูลว่าถูก
กระทบจากการโจมตีแค่ไหน 

ผู้รับผิดชอบ 
 กลุ่มสนับสนุนระบบบริการ 
 

เวลาที่ใช้ (นาที) 
30 
 

เอกสาร/ทรัพยากร 
- คอมพิวเตอร์ 
 



2.  การกู้คืนระบบหรือข้อมูล ให้อยู่ในสภาพพร้อม
บริการ 
3.  ประเมินผลในการดําเนินการรับมือ 
4.  บันทึกรายงานการดําเนินงาน เพื่อให้บุคคลที่
เกี่ยวข้องได้ทราบ และใช้เป็นกรณีศึกษาในภายหลัง 
 

นายวรรณวิทย์ คล้ายบุญส่ง, นาย
ศุภเสกย์ ทิพยยาวงษ์ 
กลุ่มสนับสนุนระบบบริการ 
นางสาวสุพจนา  คุ้มวงษ,์ นายศุภ
เสกย์ ทิพยยาวงษ์  

60 
 

30 
60-120 

- คอมพิวเตอร์ 
 
- คอมพิวเตอร์ 
- คอมพิวเตอร์ 
 

ทีม :  กลุ่มพัฒนาระบบบริการ ผู้จัดการ : นายสัตวแพทย์พรพิทักษ์ พันธุ์หล้า  
ผู้จัดการสํารอง :นายวรวิทย์  พยุงเกียรติบวร  

ขั้นตอนการปฏิบัติ กิจกรรม   

 
1.  ประชุมกลุ่มพัฒนาระบบบริการ 
เพื่อพิจารณาแนวทาง วิธีการดําเนินงาน
รวมทั้งการมอบหมายงานภายในกลุ่ม 
2. พิจารณามอบหมายงานเจ้าหน้าที่
ภายในกลุ่ม และหรือเจ้าหน้าที่ในทีม
อื่น ให้ปฏิบัติงานแทนกรณีเหตุ 

ก่อนการถูกโจมตี 
1.  ติดตามข่าวสารการแจ้งเตือนการโจมตีจากสื่อต่างๆ  
2.  มีกระบวนการ Backup ข้อมูลตามแผน 
 
3. จัดทําคู่มือการกู้คืนระบบและแก้ไขปัญหาเบื้องต้น 
 
4. จัดอบรมเจ้าหน้าที่ที่เกี่ยวข้อง  รวมทั้งการซ้อม
ปฏิบัติ 

ผู้รับผิดชอบ 
กลุ่มพัฒนาระบบบริการ 
 
นายวรวิทย์  พยุงเกียรติบวร,  
นายชาญวิทย์  อมรสุรินทวงศ ์
กลุ่มพัฒนาระบบบริการ 
 
 
กลุ่มพัฒนาระบบบริการ 
 

เอกสาร/ทรัพยากร 
- คอมพิวเตอร์ 
 
- คอมพิวเตอร์ 
 
- คู่มือการกู้คืนระบบ,แก้ไข
ปัญหาเบื้องต้น,เอกสาร
ข่าวสาร 
- คอมพิวเตอร์ 
 

 
 

ระหว่างการถูกโจมตี 
1.  รับแจ้งเหตุภัยคุกคาม 
2.  ระบุเหตุและรายงานภัยคุกคามฯ เพื่อตรวจสอบ
และบันทึกภัยคุกคามฯ ประเมินผลกระทบ 
3.  ควบคุมภัยคุกคามฯ เพื่อบรรเทาความเสียหายที่

ผู้รับผิดชอบ 
กลุ่มพัฒนาระบบบริการ 
กลุ่มพัฒนาระบบบริการ 
 
กลุ่มพัฒนาระบบบริการ 

เวลาที่ใช้ (นาที) 
5 
15 
 

5-10 

เอกสาร/ทรัพยากร 
- โทรศัพท์,คอมพิวเตอร์ 
- คอมพิวเตอร์ 
 
- คอมพิวเตอร์ 



เกิดจากภัยคุกคามฯ ให้ส่งผลกระทบน้อยที่สดุ และ
ป้องกันไม่ให้ลกุลาม หรือ ขยายวงไปยังจุด อื่นๆ 
4.  การแก้ไขเหตุและกําจัดเหตุของภัยคุกคามฯ ที่
เกิดขึ้น  
5.  ป้องกันไม่ให้เกิดภัยคุกคามในลักษณะเดิมซ้ําอีก 
6. ประสานงานผู้ติดต่อภายนอก 
 

 
 
กลุ่มพัฒนาระบบบริการ 
 
กลุ่มพัฒนาระบบบริการ 
นางจันทร์เพ็ญ  เอกมอญ, 
นายชัยรัตน์  ปรีชากร 

 
 

5-60 
 

30 
5-10 

 
 
- คอมพิวเตอร์ 
 
- คอมพิวเตอร์ 
- โทรศัพท์,คอมพิวเตอร์ 
 

 

หลังการถูกโจมตี 
1.  ตรวจสอบการทํางานของระบบและข้อมูลว่าถูก
กระทบจากการโจมตีแค่ไหน 
2.  การกู้คืนระบบหรือข้อมูล ให้อยู่ในสภาพพร้อม
บริการ 
3.  ประเมินผลในการดําเนินการรับมือ 
4.  บันทึกรายงานการดําเนินงาน เพื่อให้บุคคลที่
เกี่ยวข้องได้ทราบ และใช้เป็นกรณีศึกษาในภายหลัง 

ผู้รับผิดชอบ 
 กลุ่มพัฒนาระบบบริการ 
 
นายวรวิทย์  พยุงเกียรติบวร,  
นายชาญวิทย์  อมรสุรินทวงศ ์
กลุ่มพัฒนาระบบบริการ 
นายวรวิทย์  พยุงเกียรติบวร,  
นายชัยรัตน์  ปรีชากร 

เวลาที่ใช้ (นาที) 
30 
 

60 
 

30 
60-120 

เอกสาร/ทรัพยากร 
- คอมพิวเตอร์ 
 
- คอมพิวเตอร์ 
 
- คอมพิวเตอร์ 
- คอมพิวเตอร์ 

 

 

 

 

 
 
 



ซ้อมแผนรับมือภัยคุกคามระบบสารสนเทศ 
ศูนย์สารสนเทศ กรมควบคุมโรค 

 

วันจันทร์ที่ 30 มิถุนายน พ.ศ.2557 ศูนย์สารสนเทศ กรมควบคุมโรคได้จัดประชุมเพ่ือเตรียมความ
พร้อมในการซ้อมแผนรับมือภัยคุกคามระบบสารสนเทศ โดยมีท่านบุษบง เจาฑานนท์ ผู้ทรงคุณวุฒิกรม
ควบคุมโรคเป็นประธานและร่วมให้คําปรึกษาในการประชุมครั้งน้ี 

 
รูปที่ 1.1 ประชุมเพ่ือเตรียมความพร้อมในการซ้อมแผนรบัมือภัยคุกคามระบบสารสนเทศ 

 ศูนย์สารสนเทศ กรมควบคุมโรคได้ซ้อมแผนรับมือภัยคุกคามระบบสารสนเทศ โดยจําลองเหตุการณ์
เครื่อง Server หรือ Personal Computer (PC) ภายในกรมควบคุมโรคติด  Virus พยายามต่อ Internet 
ภายนอกเพ่ือแพร่กระจายหรือส่งข้อมูลออกไป 
 โดยการใช้งาน Internet ของกรมควบคุมโรคได้มีการวางระบบรักษาความปลอดภัยทั้ง Firewall 
และระบบ Authentication ทําให้ Virus ไม่สามารถต่อ Internet เพ่ือแพร่กระจายหรือส่งข้อมูลออกไปได้ 
เน่ืองจากต้องผ่านระบบ Authentication และเมื่อ Virus พยายามต่อ Internet หลายๆครั้งถือว่าเป็นการ
โจมตีระบบ Authentication ด้วยวิธี Denial-of Service (DoS) คือ เป็นการโจมตีโดยการส่งข้อมูลแพ็กเกต 
จํานวนมหาศาลไปยังเคร่ืองเป้าหมาย ทําให้เครื่องเป้าหมายทํางานหนัก และไม่สามารถทํางานได้ตามปกติ 



วันอังคารที่ 1 กรกฎาคม พ.ศ.2557 กลุ่มบริหารจัดการเทคโนโลยีสารสนเทศ ได้รับโทรศัพท์แจ้งจาก
ทางผู้ใช้ว่าไม่สามารถ Login ระบบ Authentication เพ่ือใช้งาน Internet ได้ โดยได้สอบถามอาการเบ้ืองต้น
พบว่า เข้ามาหน้า Login แต่ Login ไม่ผ่าน และบางเครื่องใกล้เคียงกันสามารถ Login ได้ปกติ 

 
รูปที่ 1.2 ได้รับแจ้งปัญหาการใช้งานระบบ Authentication 

 กลุ่มสนับสนุนระบบบริการ ได้เช็คระบบ Authentication และ Firewall เพ่ือดูผลกระทบ ความ
รุนแรง หรือความผิดปกติของระบบเบ้ืองต้น พบว่าระบบยังสามารถทํางานได้ แต่มีผู้ ใ ช้งานระบบ 
Authentication น้อยผิดปกติ และยังมีผู้โทรมาแจ้งปัญหาเดียวกันอย่างต่อเน่ือง 

 
รูปที่ 1.3 ตรวจสอบระบบ Authentication และ Firewall 



 กลุ่มสนับสนุนระบบบริการ ได้พูดคุยเพ่ือหาทางแก้ไข พร้อมทั้งประสานงานกับหน่วยงานภายนอก
เพ่ือสอบถามความผิดปกติในการเช่ือมโยง Internet และเตรียมความพร้อมระบบ Authentication สํารอง 
หากมีความจําเป็นต้องใช้งานระบบสํารอง 

 
รูปที่ 1.4 ร่วมกันหาทางแก้ไข พร้อมทั้งประสานงานกับหน่วยงานภายนอก 

 หลังจากการตรวจสอบระบบโดยละเอียด พบว่าใน Log ของระบบ Authentication มีการแจ้งเตือน
ว่ามีการพยายามต่อ Internet หลายครั้งใน IP Address เดียวกัน ทําให้ใช้ทรัพยากรของระบบจํานวนมาก 
ระบบจึงทํางานได้ไม่ปกติ 

 
รูปที่ 1.5 พบว่ามีการพยายามต่อ Internet หลายคร้ังใน IP Address เดียวกัน 



ทางศูนย์สารสนเทศได้ประสานไปยังผู้ใช้งานเคร่ือง IP Address เพ่ือแจ้งในเบ้ืองต้น พร้อมทั้ง Block 
IP Address เพ่ือเป็นการแก้ไขเบ้ืองต้นในทันที ก่อนทําการ รีสตาร์ทระบบ Authentication เพ่ือให้ระบบ
สามารถกลับมาทํางานได้ตามปกติ หลังจากน้ัน กลุ่มสนับสนุนระบบบริการ ได้ประชุมเพ่ือสรุปผลการ
ดําเนินงานรวมถึงหาวิธีป้องกันไม่ให้เกิดภัยคุกคามในลักษณะน้ีซ้ํา โดยจะทําหนังสือแจ้งไปยังผู้ใช้งานเคร่ือง  
IP Address น้ันเพ่ือให้ติดต้ังโปรแกรม Antivirus หรือ อัพเดต Patch ให้เป็นปัจจุบัน และแจ้งเตือนไปยัง
หน่วยงานต่างๆ สําหรับเป็นกรณีศึกษาในภายหลัง 

 
รูปที่ 1.6 ประชุมเพ่ือสรุปผลในการดําเนินการรับมือภัยคุกคามฯ รวมทั้ง แจ้งผลการดําเนินการให้ผู้ที่เก่ียวข้อง

รับทราบ และบันทึกรายงานการดําเนินงาน 
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